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Prowadzi¢ bloga,

L zamieszczac zdjecia
Rozmawiac

z ludZmi
z catego Swiata

Gracw gry,
ogladac filmy,

Internet dla mtodych ludzi to jest ich Srodowisko zycia,




m W Internecie komunikujg sie ze znajomymi, poznajg nowe
osoby, rozwijajg swoje zainteresowania,

m Internet to miejsce rozrywki,

m Internet to tez miejsce, od ktérego mozna sie uzaleznic.




odczuwamy przymus - silne pragnienie wykonywania danej
czynnosci, mimo jej negatywnego wptywu na nasze zycie

kiedy nie mozemy jej wykonywac, doznajemy roznych
dolegliwosci, np. rozdraznienia, ztosci, niepokoju

czyli...

dziataja podobnie jak uzaleznienie od narkotykéw czy alkoholu!
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%

Telefon (Fonoholizm)
Praca (Pracoholizm)
Cwiczenia fizyczne (Bigoreksja)

Opalanie (Tanoreksja)

\E




25,5% o0s6b deklaruje, ze rodzice w ogble nie rozmawiali z
nig o bezpieczenstwie online

*Dajemy dzieciom site 2019



54,4% nastolatkbw w miata kontakt z niebezpiecznymi
treSciami w internecie.

Dajemy Dzieciom Site 2019



Codzienne lub
prawie
codzienne
korzystanie
Z Internetu dla
wtasnej
przyjemnosci

Korzystanie
Z Internetu
w godzinach
nocnych

Przebywanie
w sieci - dla
wtasnej
przyjemnosci - 4
lub wiecej godzin
dziennie

Odczuwanie
przymusu bycia
w sieci dla
poprawy
wtasnego
nastroju




Zalogowanie
sie do
Internetu

Mam problem, Czuie si
DTG dolgsze,e

rozwiazanie . .
znajde kiedy jestem

w sieci online

Czuje sie
zestresowny/a Internet jako
, kiedy nie moj sposob
mam dostepu na relaks
do Internetu

To , COS W co mozesz wpasc
nawet nie zdajac sobie z tego sprawy, spedzajac caty
czas W Internecie.



Poczucie tworzenia grupy

z innymi (fora, grupy
dyskusyjne, gry)

Szanse na poznanie osob

Z catego Swiata

Szybki dostep do informacji
Mozliwos¢ bycia na biezqco
Poczucie pewnosci

w kontaktach z innymi
Mozliwos¢é zaplanowania
ciekawego wyjazdu

Ze znajomymi



Blisko$¢ innych ludzi

Czas, jaki mozna spedzié

Ze znajomymi

Mozliwos¢ zdobywania
nowych doswiadczen
Uczestnictwo w wartych
zapamietania wydarzeniach
Mozliwos¢ poznania nowych
przyjaciot w swiecie realnym
Mozliwos¢é poswiecenia czasu
na rozwoj zainteresowan
Poczucie bezpieczenstwa




Czym jest bezpieczenstwo cyfrowe?

Bezpieczenstwo cyfrowe polega na odpowiednim korzystaniu z zasobu
Internetu — z zachowaniem wszelkich srodkdow ostroznosci i przy

wykorzystaniu wiedzy na temat zagrozen wynikajacych z szybkiego rozwoju

technologicznego.

Piractwo

Ataki
~ hakerskie




Czym jest bezpieczenstwo cyfrowe? (c.d.)

Na temat bezpieczenstwa cyfrowego sktadajg sie zagadnienia takie jak:
ecyberprzemoc,

*nawigzywanie kontaktdw za pomocg Internetu,

eochrona danych osobowych i prawa autorskie,

*wizerunek przedstawiany w mediach spotecznosSciowych,

eochrona przed szkodliwym oprogramowaniem,

eodpowiednie zabezpieczenie sprzetdéw i kont internetowych,
°rzetelnos¢ informacji zaczerpnietych z Internetu.



Cyberprzemoc (c.d.)

Na cyberprzemoc, czyli tzw. agresje elektroniczng, sktadajg sie zachowania takie jak:
ezamieszczanie kompromitujgcych nagran w sieci,

*publikacja informacji i zdje¢ dotyczgcych osoéb, ktdére nie wyrazajg na to
bezposrednio zgody,

ewfamania na konta na réznych portalach (np. Facebook), na e-mail,

stworzenie stron/blogdw, majgcych na celu oSmieszenie danej osoby,

eudostepnianie informacji przekazanych przez dang osobe poufnie (np. dalsze
rozsytanie kopii otrzymanych maili),

*hejt- obrazanie i ponizanie w Internecie



[
Dzieci, przegladajgc ré6znego typu
strony, mogga spotkac sie z ogromnym
natezeniem agresji.
Najczesciej cyberprzemoc przyjmuje
takie formy, jak agresje werbalng
(wypowiedzi forumowiczéw pod arty-
kutami, np. z dziedziny polityki), za-
mieszczanie kompromitujgcych mate-
riatéw, tworzenie obrazliwych stron
lub profili. Do tego dzieci moga
zosta¢ w sieci dotkniete przes$lado-
waniami ze strony réwiesnikéw.
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#DzieciUczgRodzicow




Cyberprzemoc (c.d.)

Publikacja zdjec¢ i nagran zawierajgcych wizerunek osoby, ktdra nie wyrazita
na to zgody, jest niezgodna z przepisami dotyczacymi ochrony o danych
osobowych, w tym RODO. W dzisiejszych czasach mtodzi ludzie czesto dla
zabawy robig sobie nawzajem zdjecia lub nagrywajg filmiki, wiec nalezy
uswiadamiac dzieciom, ze publikowanie takich materiatéw bez zgody osoby,
ktora na nich widnieje, jest niezgodna z prawem.




Ochrona danych osobowych

Informacje umieszczone raz w Internecie nie ging nigdy, dlatego tez wazne
jest rozsadne korzystanie ze stron wymagajgcych podania swoich danych
personalnych takich jak imie, nazwisko, adres zamieszkania czy PESEL.
Za kazdym razem, gdy wtasciciel strony prosi nas o podanie takich danych,
musi rowniez zamiesci¢ informacje o celu ich pozyskania, a takze poprosi¢
o0 wyrazenie zgody na ich przetwarzanie ( wymég RODO).

l
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Nie podawaj swoich
danych osobowych,
takich jak:
imie, nazwisko, numer
telefonu czy adres
domowy.




NieSwiadome dziecko moze w
sieci udostepniac innym osobom
swoje dane osobowe, takie jak

adres zamieszkania czy numer
telefonu. Zdarza sie réwniez,
Ze niektérzy przestepcy idg o krok
dalej i préobuja wytudzi¢ hasta czy
numer PIN do kart bankowych.

#DzieciUczgRodzicow




Ochrona praw autorskich

Ochrona danych osobowych dotyczy réwniez praw autorskich, czyli tzw.
wiasnosci intelektualnej. Na mocy przepisOw ustawy o prawie autorskim
i prawach pokrewnych dozwolone jest wykorzystanie cudzej twodrczosci na
prawach cytatu, nalezy jednak pamieta¢ zawsze o zaznaczeniu cytatu
i wskazaniu zrodta. Wiele oséb zapomina, ze dotyczy to rowniez zdjec
zamieszczonych w Internecie — kazde z nich ma jakiegos autora, wiec nalezy
go wskazac.



Ochrona wtasnego wizerunku

W dobie rozwijajacych sie szybko mediéw spotecznosciowych (ang. social
media) istotne jest rowniez uwrazliwianie dzieci i mfodziezy na to, co
zamieszczajg na swoich witasnych kontach, np. na popularnym Facebooku czy
Instagramie. Uzytkownicy tego typu portali powinni zdawac sobie sprawe
z konsekwencji, jakie niesie za sobg np. upublicznianie zdje¢ z imprezy lub
pokazujgcych sytuacje prywatne czy zawierajgcych wizerunek oséb trzecich
(jest to naruszenie ochrony danych osobowych)



Ochrona wtasnego wizerunku (c.d.)

Ponadto nalezy pamietac, ze dostep do materiatdw umieszczanych przez nas
w sieci mogg pewnego dnia uzyskaé osoby niepozadane (np. witamujac sie na
konto w portalu), wiec dla wtasnego bezpieczenstwa zawsze warto
zastanowic sie, co warto upubliczni¢, a co lepiej zachowac dla siebie.

_—————m
Nigdy nie mozna w 100% zaufa¢ |
komus$ poznanemu w sieci.
Nie spotykaj sie z osobami
poznanymi w internecie.
O propozycjach spotkania
od internetowych znajomych
informuj rodzicéw.
it




Ochrona przed szkodliwym oprogramowaniem

Szkodliwe oprogramowanie moze przedostac sie na nasze urzadzenia za
posrednictwem poczty elektronicznej, linkdw czy tez urzgdzen zewnetrznych
(np. pendrive’a). Wazne jest uswiadomienie dzieciom, ze muszg zachowad
ostroznosé, czyli np. unikaé¢ podejrzanych stron, nie klikaé w nieznane linki
ani nie pobierac plikow, ktérych zrédta nie znajg (np. zatacznikdw do maili
od obcych nadawcow). Szczegdlnie ostroznym trzeba byé w przypadku
wiadomosci, w ktorych obiecywana jest adresatowi wygrana, np. po
kliknieciu w dany link czy wystaniu SMS-a na wskazany numer.




Zabezpieczenie sprzetow i kont internetowych

Przed wiamaniem na nasze prywatne konta chronig nas hasta. Wazne jest,
aby byty one odpowiednio sformutowane. Nie mogg by¢ zbyt tatwe, powinny
raczej stanowi¢ kombinacje matych i duzych liter, cyfr oraz znakow
specjalnych (np. dwukropek, Srednik, nawias), ale z drugiej strony nie moga
by¢ tez tak skomplikowane, zeby nie mozna ich bylo zapamietac, gdyz
nierozsgdnym dziataniem jest utrwalanie haset, np. w zeszycie czy w notatce
w telefonie komdrkowym, nawet gdy wydaje nam sie, ze nikt poza nami nie

ma do nich dostepu.




m Dziekuje za uwage

Materiaty graficzne zaczerpniete z : ,Dzieci uczg rodzicéw” - ogblnopolska akcja edukacyjna
zapoczatkowana w roku szkolnym 2019/2020 oraz z projektu Wyloguj sie do Zycia realizowanego przez
Fundacje Innowacyjnych Rozwigzan Spotecznych i Terapeutycznych FIRST




